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Hinweis

Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung ménnlicher und weiblicher
Sprachformen verzichtet. Sdmtliche Personenbezeichnungen gelten gleichwohl fiir alle Geschlechter.
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1 Allgemeines

1.1 Ziel des Dokumentes

Dieses offentliche Dokument beschreibt die Informationssicherheitspolitik im Geltungsbereich der
Kassenérztliche  Vereinigung  Thiiringen (KVT). Es soll kliren, ob das etablierte
Informationsmanagmentsystem (ISMS) die fiir sie relevanten Prozesse, Infrastrukturen, Themen oder
Anforderungen abdeckt.

1.2 Grundlagen

Diese Dokument enthélt:

e Eine allgemeine Erklarung zur Bedeutung der Informationssicherheit und der Verpflichtung der KVT,

diese zu gewdhrleisten.
e Einen Hinweis auf die angestrebten Normen und Einhaltung internationaler Standards
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e Eine Beschreibung der Schutzziele.

® Angaben dariiber, wie wir mit sicherheitsrelevanten Vorfillen umgehen und wie wir Transparenz
gewdhrleisten.

© Ansprechpartner fiir Fragen zur Informationssicherheit

1.3 Geltungsbereich

Dieses Dokument richtet sich an Mitglieder, Vertragspartner, die Aufsichtsbehérde und alle weiteren
(externen) Interessierten an der Informationssicherheit der KVT.

1.4 Verantwortung

Die Verantwortung zur Pflege und Anpassung des vorliegenden Dokumentes erfiillt der
Informationssicherheitsbeauftragte.

1.5 Uberpriifung und Bewertung dieses Dokumentes

Dieses Dokument wird anhand der Richtlinie zur Uberpriifung der Informationssicherheitsrichtlinien
regelméfig gepriift und bewertet,

1.6 Freigabe

Die Freigabe dieses Dokumentes erfolgt durch das ISMS-Team der KVT, die Inkraftsetzung durch den
Hauptgeschaftsfithrer der KVT. Dieses Dokument tritt nach Bekanntgabe in Kraft, gilt in der jeweils aktuellen
inkraftgesetzten Form.

1.7 Klassifizierung

Dieses Dokument ist 6ffentlich klassifiziert auf dem o6ffentlichen Internetportal der KVT fiir Mitglieder,
Vertragspartner, die Aufsichtsbehérde und alle weiteren (externen) Interessierten an der Informationssicherheit
der KVT einsehbar.

2 Verpflichtung zur Informationssicherheit

Dieses Dokument ist Bestandteil der Kultur der KVT, sowie Ausdruck und Willenserklarung des
Vorstandes zur Informationssicherheit. Es ist maRgeblich fiir alle unternehmenspolitischen Erklirungen des
Hauptgeschaftsfiihrers zur Informationssicherheit. Alle Mitarbeiter und leitende Angestellte sind sich ihrer
Verantwortung beim Umgang mit der Informationstechnik bewusst und unterstiitzen die MaRnahmen zur
Informationssicherheit nach besten Kriften.

Die KVT versteht unter Informationssicherheit eine Verpflichtung, eine grundsitzliche Einstellung und ein
Verfahren fiir die kontinuierliche Verbesserung der Sicherheit bei der Verarbeitung von den uns anvertrauten
Informationen.

3 Zertifizierung und Standards
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Zur Erreichung unserer Informationssicherheitsziele orientieren wir uns an der Normenfamilie DIN EN
ISO/IEC 27001:2024-01. Wir streben an, die Zertifizierung auf Basis von DIN EN ISO/IEC 27001:2024-01
aufrecht zu erhalten.

4 Schutzziele

Auf Basis unserer Aufgaben und Geschiftsziele ergeben sich Anforderungen an die Integritét, Vertraulichkeit
und Verfiigbarkeit unserer Informationswerte.

Unter Integritit verstehen wir, dass die betroffenen Stammdaten z.B. der Sicherstellung, oder den
Abrechnungsdaten der Honorarverteilung so gesichert sind, dass Fehlfunktionen und Unregelméfigkeiten
bemerkt und nachvollziehbar behoben werden kénnen.

Unter Vertraulichkeit verstehen wir, neben technischen Losungen, wie z.B. die Zugriffsbeschrankung
innerhalb der jeweiligen Aufgabenbereiche auch die verpflichtende Vereinbarung von Befugnissen der
Mitarbeiter im Umgang den uns anvertrauten Daten.

Wir wollen der bewussten oder unbewussten Verletzung geltender Gesetze und Vorschriften, vertraglichen
Anforderungen, Richtlinien sowie Arbeitsanweisungen vorbeugen. Dabei richten wir die Anforderungen
an die Integritit und Vertraulichkeit an den gesetzlichen Rahmenbedingungen aus, insbesondere werden die
Vorgaben des Datenschutzes bei der Verarbeitung personenbezogener Daten umgesetzt.

Unter Verfiigbarkeit verstehen wir, dass unsere IT-Systeme und Dienstleistungen so gesichert sind, dass die
maximalen Stillstands- sowie Reaktionszeiten gesetzlich, vertraglich geregelt sowie gegeniiber unseren
Mitgliedern toleriert werden kdnnen.

Wir wollen die Verfiigbarkeit unserer Informationen und Systeme derart sichern, dass trotz zu erwartender
Ausfallzeiten ein Arbeiten der Geschéftsstelle gewéhrleistet bleibt. Die Systeme und Informationen sollen so
gesichert werden, dass Ausfallzeiten tolerabel sind.

Weitere Schutzziele wie Authentizitit, Nichtabstreitbarkeit, Zurechenbarkeit oder Privatsphidre werden in
einzelnen Abteilungen und Verfahren der KVT, je nach Anforderung in Abwégung zum wirtschaftlichen und
technischen Aufwand verfolgt.

Unser Ziel ist es, die Zuverlassigkeit der Aufgabenerfiillung in den Augen unserer Mitglieder sowie der
Vertragspartner zu wahren, sodass grofte Sorgfalt im Hinblick auf den bestimmungsgemédfen Gebrauch von
Informationen zu verwenden ist, um einem Vertrauensverlust vorzubeugen.

Wir mochten ein Bewusstsein unserer Mitarbeiter fiir Informationssicherheit schaffen. Wir wollen
dadurch erreichen, dass sich jeder Mitarbeiter, unabhiingig von seiner Stellung in unserer Organisation, iiber
seine Mitverantwortung zur erfolgreichen Umsetzung der Informationssicherheit bewusst ist.

5 Transparenz und Verantwortlichkeit

Zur Erreichung der angestrebten Sicherheitsziele wurde eine Informationssicherheitsorganisation mit
folgenden Verantwortlichkeiten und Befugnissen eingerichtet.

5.1 ISMS-Team
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Das ISMS-Team nimmt die

e Messung

e Uberwachung
e Analyse

e und Bewertung

der Informationssicherheit vor und priift so auf Aktualitit und Wirksamkeit des ISMS.

Es berichtet mindestens einmal jahrlich dem Vorstand/Geschifisfiihrung. Das ISMS-Team legt die
unternehmensweiten Kriterien fiir die Akzeptanz von Risiken fiir Informationswerte fest und besteht aus
folgenden Mitgliedern:

® Hauptgeschftsfiihrer

® Hauptabteilungsleiter Hauptabteilung Finanzen und Organisation
¢ Abteilungsleiter Abteilung Informationstechnologie

® Datenschutzbeauftragte

® Informationssicherheitsbeauftragter

® ISMS-Managerin

Das ISMS-Team rifft sich quartalsweise, um alle Aktivititen in Bezug auf die Informationssicherheit lenken
zu konnen. Dabei wird die Einhaltung von bestehenden Richtlinien gepriift und die Freigabe von neuen
Richtlinien zur Informationssicherheit beschlossen.

Zu jedem Treffen des ISMS-Teams erstellt die ISMS-Managerin jeweils ein Protokoll.

5.2 ISMS-Redaktionsteam

Das ISMS-Redaktionsteam erfiillt folgende Aufgaben:

e bereitet Richtlinien und weitere Dokumente zur Freigabe durch das ISMS-Team vor
e plant die nichsten Aktivititen zur Umsetzung der Vorgaben des ISMS-Teams

Das ISMS-Redaktionsteam besteht aus folgenden Mitgliedern:

® Datenschutzbeauftragte
® Informationssicherheitsbeauftragter
® [SMS-Managerin

Je nach behandeltem Thema werden zu den Treffen des ISMS-Redaktionsteams, leitende Angestellte und
fachlich befasste Mitarbeiter aus den Abteilungen eingeladen.

Das ISMS-Redaktionsteam trifft sich zweiwdochig.

5.3 Oberste Leitung

Der Vorstand/Geschéftsfiihrung  hat die Beauftragten jeweils fir Datenschutz (DSB) und
Informationssicherheit (ISB) berufen.
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Der Hauptgeschiftsfithrer stellt DSB und ISB ausreichende finanzielle und zeitliche Ressourcen zur
Verfiigung, um sich regelméRig weiterzubilden und um deren definierten Aufgaben zu erfiillen.

Vorstand und Hauptgeschéftsfiihrer sind die oberste Leitungsebene im Sinne der DIN EN ISO/IEC
27001:2024-01 Kapitel 5.3.

5.4 Konkrete Besetzung der Rollen

Die konkrete Besetzung der hier aufgefiihrten Rollen und weitere Rollen sind im Organigramm auf dem
offentlichen Internet-Portal der KVT unter https://www.kvt.de/?id=36 nachzulesen.

6 Kontaktinformationen

Die Ansprechpartner fiir Fragen und Hinweise zur Informationssicherheit sind auf dem offentlichen Internet-
Portal der KVT unter https://www.kvt.de/?id=1567 vertffentlicht.

7 Inkraftsetzung

Dieses Dokument tritt am 14.2.2025 in Kraft.

Weimar den 14.2.2025 ;;'

auptgeschéftsfithrer
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