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Telemedizinischer Fortbildungstag — Praktischer Teil: Digitalisierung zum Anfassen mit ELEFANT
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IT-Sicherheit
ePA

NFDM

eAU

eRezept

KIM

PraxisProtect® mit Konnektor im Rechenzentrum
elektronische Patientenakte
Notfalldatenmanagement

elektronische Arbeitsunfahigkeitsbescheinigung
elektronisches Rezept

Kommunikation im Medizinwesen




Perspektive Psychotherapeuten

IT-Sicherheit
ePA

NFDM

eAU (per KIM)
eRezept

eArztbrief (KIM)

Psychologische PT
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IT-Sicherheit

"Lieber Herr Trdger, ich bin vollig
verzweifelt! Ich glaube, meine Praxis
wurde gehackt und der Hacker hat es
scheinbar nicht nur auf meine Daten
abgesehen! Ich bekam eine E-Mail zu
einem Spiel, das ich spiele (My little
animal farm). Da war ein Link drin fiir
ein Extraguthaben und als ich drauf
geklickt habe, wurde mein Bildschirm
schwarz. Dann erschien so eine
komische Nachricht auf dem Bildschirm
von jemandem, der sich "Lonestar”
nennt. Er schrieb, dass er meine Elefant-
Daten verschliisselt hat und sich jetzt

Zugang zum Hersteller verschaffen wird.
Ich soll 20.000 Euro zahlen, um meine
Patienten- und andere wichtige Daten zu
entschliisseln!!! Zahle ich nicht, will er
die Daten im Darknet verkaufen. Und bei
lhnen wird es vermutlich noch teurer!
Was soll ich nur tun?"




IT-Sicherheit
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Fur zu Hause: https://www.youtube.com/watch?v=ACXhdzOoEic



https://www.youtube.com/watch?v=ACXhdzOoEic

IT-Sicherheit

Was kann man tun?
* Nehmen Sie die IT-Sicherheitsrichtlinie ernst! Es sind nur ca. 40 Punkte

e Bevorzugen Sie technische statt organisatorische Losungen
(organisatorisches kann man ,vergessen® zu tun)

* Fokussieren Sie sich auf:

O =~

Netzwerkschutz PC-Schutz




IT-Sicherheit

Gibt es Losungen dafir? Ja!

Scannt, analysiert und ((‘ ’))
stoppt den Netzwerkverkehr
UTM statt
Router oder Firewall

Konnen Sie auf lhrem Praxis-PC
diese Webseiten 6ffnen?!

kinox.to hdfilme.cx
goldesel.to ...

&

Konfiguriert Ihren PC so,
dass menschliche Fehler
minimiert werden

Personlicher IT-Service
oder ,,Managed Workplace”

Speichert lhr Praxis-PC Daten bei
diesen Diensten?

OneDrive Dropbox ...



http://kinox.to/
https://hdfilme.cx/
http://goldesel.to/
https://onedrive.live.com/
https://www.dropbox.com/home

IT-Sicherheit
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L LANCOM R&S®Unified Firewall % | + - O X

@ (A A Nicht sicher | 10.1.32,254:1813/cgi-bin/gpFilter-cgi.sh?357C7C36377C6.. Vg =
]

URL-Filter

LANCOM R&S®Unified Firewal

Seite gesperrt!

Der Benutzer mit IP 10.1.32.6 ist nicht berechtigt. die folgende Seite zu
&ffnen

hitps:/fwww3.kinox.tof

Die angeforderte Seite enthalt gesperrte Inhalte, die in folgender
Blacklist gelistet sind

Unknown




IT-Sicherheit

@ Antrag Psychotherapie Schulkind Maria Schulze wegen Depression.docx &
@ Dokumentation Kenfrontationstherapie Beamter Mauer.docx @
EEI Gutachten Patientin Miller wegen Burnout.docx &)

(3 WebAdmin - User admin - Devic. X @ Datenschutzfehler x +

A

i Apps

C Y A Nichtsicher | https;//dropbox.com

A

Dies ist keine sichere Verbindung

Hacker kénnten versuchen, |hre Daten von dropbox.com zu stehlen, zum Beispiel Passworter, Nachrichten

oder Kreditkartendaten. Weitere Informationen

NET:ERR_CERT_AUTHORITY_INVALID

Q Schalten Sie fir groBtmaégliche Sicherheit in Chrome das erweiterte Safe Browsing ein

Enweitert

Neu laden

<

A

Achtung: Dokumente sind mit Microsoft
Onedrive synchronisiert.

Besser: Die Synchronisation wird blockiert,
auch wenn ein Mitarbeiter eine solche
Anwendung installiert > technische Losung '



IT-Sicherheit

LANCOM

UTM = Protektor

in der Praxis
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Konnektor im
Rechenzentrum

% PraxisProtect: IT-Sicherheit fir ln X = A
&« C {} & hasomed.de/produkte/praxisprotect/ r
@& Sa HASOMED
Horme C . Supggr( fr Mensch und Medizin =
Produkte  Aktuell Shop  Services  Wir Uber uns Suchen

HASOMED PraxisProtect®: IT-Sicherheit fur lhre
Praxis

Als Psychotherapeutin arbeiten Sie tagtaglich mit sensiblen Patientendaten. Das IT-Sicherheitspaket
PraxisProtect vereint Losungen fur die 41 Anforde r IT-Sicherheitsrichtlinie der KBV

Hinweis: Die 41 Anj

-

ingen gelten fur Kleine Praxen mit TFAnschluss

Protektor &
Konnektor

Managed Workplace
in 2022




Elektronische Patientenakte

Fir HASOMED-Kunden gibt es eine klare Datentrennung zwischen
der ePA und Elefant.

Elefant: Die Daten der ambulanten Praxis

easyTl: Die Daten der Patienten

N Befant 21,0002 - a X @ byt % IR v - o X
Hife ewatung Abrechnung Suttiisten Datenbank System Extrs Beeaden
“ C O A Nichtsicher | Mips//localhostB443/app/patient/s039196e-5a41-4523-299¢-ba2 190; overview * A&
HASOMED B Agp @ Lesesste
®
El Efa nt Die Praxissoftware n a
) 1996 2023 o g resrvesd
= i : \ - G Dr. Testsatz von Gematik 029 30.08.1981 TK
Gematik 029, Dr, Test.. ( Persnicheosten Hinweise
30.08,1981 mannlich

Friedrich-Ebert-Str. 28 a 12. Etage
D-22459 Hamburg

KVNR Kostentrager
7010211537  TK

Elektronische Patientenakte

a ENUSESED el

Video ePA Upload.mp4 Video ePA Download.mp4



Elektronische Patientenakte

Aufruf von easyTl: , Keine sichere Verbindung®. Das ist in Ordnung!

Die Verbindung zwischen dem Webbrowser und easyTl ist mit einem Zertifikat
geschitzt (SSL / https). Die Gultigkeit dieses Zertifikats kann vom Browser aber
nicht geprift werden und wird deshalb angemahnt.

@ Datenschutziehler x o+ v o= B &
< C Y A Nichtsicher | hetps//localhost:s443 & A
v _
@ Datenschutziehler x o+ = = A
& C ¥ A Nichtsicher | h#ps;//localhost:8443 & &

Dies ist keine sichere Verbindung

Hacker kénnten versuchen, lhre Daten von localhost zu stehlen, zum

Beispiel Passworter, Nachrichten oder Kreditkartendaten. Weitere
Informationen

MET:ERR_CERT_AUTHORITY_INVALID

Dies ist keine sichere Verbindung

Hacker kénnten versuchen, lhre Daten ven localhest zu stehlen, zum Beispiel Passwérter, Nachrichten Q  schaiten Sie far groBtmagliche Sicherheit in Chrome das
oder Kreditkartendaten, Weitere Informationen erweiterte Safe Browsing ein

NET:ERR_CERT_AUTHORITY_INVALID

Erweiterte Informationen ausblenden ‘ Zuriick zu sicherer Website

Dieser Server konnte nicht beweisen, dass er localhost ist. Sein

Q Schalten Sie flr gréBtmagliche Sicherheit in Chrome das erweiterte Safe Browsing ein

Sicherheitszertifikat wird vom Betriebssystem |hres Computers als
nicht vertrauenswiirdig eingestuft. Mégliche Griinde sind eine

‘ Erweitert Zuriick zu sicherer Website fehlerhafte Konfiguration oder ein Angreifer, der Ihre Verbindung

abfingt.

Weiter zu localhost (unsicher)




,’:! NFDM Testsatz Gematik 029 -- [kein Notfall, Aktualisierung] *
Testsatz
Gematik 029 Vorsorgevollmacht Ablageort DPE

[INotfall [ Aktualisierung Beschreibung

DPE

Persénliche Erklarungen Vorsorgevollmacht
Versicherter O Ablageort
Einwilligung Bevollmachtigter

Gewebe- und Organspende

O Vorsorgevollmacht Ablageort

Patientenverfiigung
Strafie Hausnummer

& DPE Lesen £ schreiben | H ‘

PLZ Ort

NFD | | |

Motfalldatensatz

Versicherter Anschriftzusatz wohnsitzlindercode
Behand. Arzte / Institution | ‘ ‘ |
Einwilligung

Besondere Hinweise
Allergie / Unvertraglichkeit.
Diagnosen
Medikationseintrag

Freiwillige Zusatzinfos NFD Version 1.4.0

Letzte Aktualisierung
& NFD Lesen || & Schreiben J

X 16.11.2021 11:23

Signatur: X Lischen & Bearbeiten =

‘F SchlieRen | | ? Hilfe:
L@ [cGKHEA|SWER]SHElC

NFDM.mp4




Elektronische Arbeitsunfahigkeitsbescheinigung

7Y Patientenakte fr Patientln Testsatz Gematik 027 30.08.1981 - O *
Stammdaten Zusatzdaten Kostertrdger Scheine  Leistungen  Krankenblatt Dokumente/ Berichte  Therapieverlauf SMS ®  Furktionen  Arzt

Gematik 027, Testsatz

30.08.1981 (40 Jahre, 2 Maonate)
Techniker Krankenkasse

ANAMMESE | BEFUND | REZEPT | AU | UBWSG | DIAGNOSE FORMULAR | DOKUMENT | WEITERES

17.11.2021 V| |EBM V| |1 E|x| |4,-’2D2‘I | BEH (topp, 18) | Techniker Krankenkasse v|

LI

= Datum Kategorie  Inhalt
O QUARTAL 04/2021
O 11.11.2021 DD F10.0 (G) akute Alkoholintoxikation [akuter Rausch]

O Diagnose = DD F10.0 (G) Akute Alkoholintoxikation [akuter Rausch]
O Formular | Arbeitsunfahigkeitsbescheinigung (Do, 11.11.2021 | eAU nicht versendet]
O 15112021 Formular | Arbeitsunfahigkeitsbescheinigung (Mo, 15.11.2021 | eAU versendet am 17.11.2021)

- + 10pt

Video eAU 2.30.mp4



Elektronisches Rezept und KIM in Elefant

@ E-Rezept erstellen X  +

& C (Y A Nichtsicher | hitps//flocalhost:10084/praxis/patient/T010211532/prescription T A

E-Rezept erstellen

PZN-Verordnung I Freitextverordnung H Wirkstoffverordnung H Rezepturverordnung ‘

Verfligbare Karten

O » &

a a O O
HBA-13 v L
0 ohne Ersatzverordnungskennzeichen (00) v 17.11.2021
O YYYY-MM-DD
O
1 FUCIDINE Creme - LEO Pharma GmbH 20.35mg Creme - 15 g (PZN: 02090906) v
[m]
O
O
O
E-Rezept Vorschau I l E-Rezept erstellen

eRezept Preview.mp4



Vielen Dank! Weitere Fragen?




